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Sécurité informatique

Sensibilisation et bonnes
pratigues

Cellule de sécurité informatique - 2024

Introduction

Depuis plusieurs années, les entreprises redoutent les
attaques informatiques, et considérent les comme une
vraie menace.

Aujourd’hui, la sécurité est devenue un aspect primordial
du systéme d’information (SI) d’une entreprise, voire
méme incontournable dans un monde ou la donnée est
devenue de « 'Or».

Définition

La sécurité des systémes d’information (SSI) ou plus
simplement sécurité informatique, est I'ensemble des
moyens  techniques, organisationnels, juridiques
et humains nécessaires a la mise en place de moyens

visant a empécher I'utilisation non-autorisée, le mauvais
usage, la modification ou le détournement du SI.

Les risques et 'importance de la sécurité

Le systéme d’information constitue un patrimoine
essentiel des entreprises. Constitué d’un ensemble de
ressources matérielles et logicielles, il permet de traiter,
stocker et transférer les données des entreprises. Ainsi la
sécurité des systémes d’information cherche a apporter
une meilleure maitrise des risques qui pésent réellement
sur I'entreprise et répondre a certains enjeux qu’on peut
résumer en 4 lettres « DICA » (Disponibilité, Intégrité,
Confidentialité et Auditabilité).

Disponibilité Intégrité
Securite
Informatique
Confidentialité Auditabilité

e Disponibilité :garantir I'acces aux ressources, au
moment voulu, aux personnes habilitées d’accéder a
ces ressources.

e Intégrité: garantir que les données échangées sont
exactes et completes.

e Confidentialité : garantir que seules les personnes
autorisées peuvent avoir accés aux données et aux
ressources de I'entreprise.

e Auditabilité : garantir la tracabilité des accés et des
tentatives d’'accés et la conservation de ces traces
comme preuves exploitables.
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En général, la sécurité informatique consiste a assurer que
les ressources matérielles ou logicielles d'une organisation
sont uniquement utilisées pour les fins auxquelles elles ont
été congues au début.

Regles d’utilisation des Sl et bonnes pratiques

Face a la récurrence des piratages non ciblés, les
entreprises commencent a mettre en place des systémes
de sécurisation pour faire face a ces menaces de plus en
plus fréquentes. Alors, quelles sont les bonnes pratiques a
adopter ?

Nous avons voulu faire un focus sur les bons réflexes a
acquérir afin de maintenir votre systéme informatique en
bonne santé.

e Messagerie électronique

v" |l peut ici étre rappelé que la messagerie doit étre
utilisée a des fins professionnelles et que tout
message envoyé ou recu depuis le poste de travail
fourni par I'employeur est considéré comme étant
de nature professionnelle.

v" En outre, au vu du principe de proportionnalité,
n’utilisez pas la messagerie professionnelle pour :
créer des comptes sociaux (Facebook, Twitter, etc).

v |l est strictement interdit d’ouvrir les spam et en
général les messages de sources inconnus.

v" Ne jamais relayer des canulars ou cliquer sur un lien
dans un email demandant I'authentification.

v" Ne pas ouvrir les courriers électroniques douteux
ou d'expéditeurs inconnus.

e L'acces aInternet

v" On rappelle que la connexion Internet mise a
disposition par I'employeur doit étre utilisée a des
fins professionnelles mais qu’un usage privé est
toléré dans la mesure ou il reste raisonnable. Le
critere permettant de déterminer ce caractére
raisonnable peut étre une durée de connexion au-
dela de laquelle I'utilisation d’Internet a titre privé
sera considérée comme excessive.

v' |l est interdit d'utiliser les clés de connexion a
internet tel que « Mobiconnect » ou bien un
modem par I'employé sur le poste de travail fournis
par I'entreprise.

v' utilisation d’Internet est limitée pour des raisons
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de sécurité.




L'acces est restreint (filtre web), mais suffisant pour
votre usage professionnel.

v' Téléchargez uniquement des fichiers nécessaires a
votre travail, jamais pour votre loisir, et soyez
attentifs aux fichiers recus.

e Utilisation des réseaux sociaux

v" Ne jamais utiliser la messagerie professionnelle
pour créer des comptes sociaux (Facebook, Twitter,
etc).

v" Ne diffusez pas vos informations professionnelles
(établissement, grade...) sur vos profils.

v Sivous avez besoin d’aide, ne communiquer pas des
informations professionnelles vous concernant
(établissement, poste occupé, systémes utilisés...).

e Les logiciels et les applications

Si vous téléchargez du contenu numérique sur des sites
internet dont la confiance n’est pas assurée, vous prenez
le risque d’enregistrer sur votre ordinateur des
programmes ne pouvant étre mis a jour, qui, le plus
souvent, contiennent des virus ou des chevaux de Troie.

Cela peut permettre a des personnes malveillantes de
prendre le contréle a distance de votre machine pour
espionner les actions réalisées sur votre ordinateur,
voler vos données, lancer des attaques, ...etc.

Dans ce contexte, et afin de veiller a la sécurité de votre
machine et de vos données :

v' Téléchargez vos programmes sur les sites de leurs
éditeurs ou d'autres sites de confiance ;

v Ne jamais ouvrir les piéces jointes avec les
extensions : .pif, .com ; .bat ; .exe ; .vbs ; .Ink ...

v'  Pensez a décocher ou désactiver toutes les cases
proposant d’installer des logiciels
complémentaires ;

v Restez vigilants concernant les liens sponsorisés et
réfléchir avant de cliquer sur des liens ;

v Désactivez I'ouverture automatique des documents
téléchargés et lancez une analyse antivirus avant de
les ouvrir.

e Gestion des mots de passe

La notion de sécurité nécessite également quelques
actions de la part de I'entreprise et des utilisateurs. La
premiére est le renouvellement régulier des mots de
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passe, et d’utiliser différents mots de passe selon les
comptes, et la complexification de celui-ci afin d’éviter
la compromission.

v" Pour créer un mot de passe correct, relativement
difficile a « brute-forcer », il est recommandé qu'il
soit composé d'au moins 8 caractéres avec des
minuscules, majuscules, chiffres et caractéres
spéciaux.

v" N’écrivez jamais vos mots de passe sur un bout de
papier, a moins de le conserver sous clé.

v" N’utilisez pas de mots de passe contenant le nom,
le numéro de passeport, ou la date de naissance,
..etc.

v Ne communiquez jamais votre mot de passe a
quiconque, méme pas a votre patron.

e Lasécurité physique

v' Afin de se protéger des dégits des eaux, tout
équipement sensible ne doit pas étre placé en rez-
de-chaussée ou sous-sol.

v" Empécher tout accés physique non autorisé, tout
dommage ou intrusion dans les locaux dans
lesquels résident les informations de |'unité.

v"  Les locaux contenant des informations sensibles
etdes moyens de traitement de l'information
(salles serveurs, secrétariat de direction ou
comptable, service pédagogique ...) doivent donc
étre protégés physiquement des accés incontrolés
ou malveillants (verrouillé avec des clés, ordinateur
verrouillé par mots de passe).

v" Mettre en ceuvre le port du badge permettant de
différencier les employés des visiteurs extérieurs
(stagiaires, intérimaires, prestataires, visiteurs...).

e La mobilité

v' Se méfier des clés USB, disques durs externes...
notamment s’il n’en est pas le propriétaire.

v" De retour d'un déplacement professionnel, avant
de connecter l'ordinateur portable au réseau de
I'entreprise, le confier a une personne qualifiee qui
s'assurera de son intégrité.

v' A l'extérieur de l'entreprise, surveiller de maniére
constante son ordinateur portable. Ne jamais le
laisser dans le coffre de sa voiture, dans une
chambre d'hoétel, ou dans la salle de travail durant
les pauses.

v' Utiliser de préférence du matériel dédié aux
missions  (ordinateurs, téléphones, supports
amovibles, etc.). Ces appareils ne doivent contenir
aucune information autre que celles utiles pour la
mission.

e Les mises a jour et les sauvegardes

v' Le premier réflexe, et le plus évident, est de mettre
a jour le systéme d’exploitation, les logiciels et la
solution antivirus de tous les postes. Cette
« réactualisation » permet la correction de failles
critiques, I'amélioration de la protection et une
diminution de la surface d’attague. Les mises a jour
participent donc a une augmentation de la fiabilité
du systéme d’information.

v'  |'attaque dite « Ransomware » consiste en
I'intrusion d’un logiciel malveillant, qui chiffrera
I'ensemble des données d'un ordinateur
(et potentiellement des lecteurs réseaux
connectés), obligeant I'utilisateur a payer une
rangon pour récupérer ses données.

v'  Cette attaque est d’autant plus vicieuse pour une
entreprise du fait dela nature des données
stockées. La meilleure fagon de se prémunir de
cette attaque est d’'effectuer des sauvegardes
régulieres afin d’avoir toujours une copie des
données « propre » a disposition.

v |l existe différentes maniéres de perdre des
données : elles peuvent étre écrasées par erreur,
rendues illisibles a cause d’un défaut sur le disque
dur, voire détruites par un incendie ou un dégat des
eaux. Vous pouvez éviter de tels désagréments en
faisant régulierement des backups de vos données.

e L'utilisation d’antivirus

v Installez un programme antivirus sur les postes de
travail (clients) et ordinateurs portables, et
effectuez régulierement les mises a jour (une fois
par jour minimum).

v' Interdisez expressément la désactivation, méme
temporaire, du programme antivirus.

v Demandez a vos collaborateurs de signaler
immédiatement au responsable informatique les
messages d’avertissement virus.

v'  Effectuez au moins une fois par semaine un scan
complet de votre disque dur.
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